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反对任何形式的游戏辅助去破坏公平性

贩卖游戏外挂牟利，涉嫌严重违法犯罪
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传统外挂 视觉 AI

依附游戏进程

篡改内存数据

发送作弊指令

独立于游戏外

纯粹分析画面

模拟人类交互





按住 Alt 截取准星附近
范围内的游戏画面1

把游戏画面
送到视觉 AI2

视觉 AI 分析画面
中的人体姿态3

把准星移动到
预设的人体部位4



把游戏画面
送到视觉 AI2

视觉 AI 分析画面
中的人体姿态3

把准星移动到
预设的人体部位4

按住 Alt 截取准星附近
范围内的游戏画面1



视频采集卡

游戏画面

主机平台

视觉 AI : 检测游戏画面

HDMI 输入 HDMI 本地环回

USB 串流

原 HDMI / DP 线（不接）





Body 25 Hand 21 Face 70





输入控制器

主机平台

视觉 AI

操作信号输出
可编程接口

实际输入设备
（如键鼠）

主机原配输入设备
（用于认证）







特点

➢ 通用性好

缺陷

➢ 精准性高

➢ 隐蔽性强

FPS 全系列游戏适用

➢ 流行性差

专精处理低级信息

➢ 局限性高

➢ 有迹可循

输入方式很不 AI

受画面范围约束

游离在游戏数据之外

硬件成本高（中高端电脑 + 采集卡 + 控制器）

软件编译困难（实验室 / 商业级）

受距离、射程、弹道限制

视觉 AI

AI “看”游戏的方式和人一样

？



Ring 0
Kernel

Ring 3 
Applacitions

游
戏

DirectX

Device  Driver

W S A D …

Message Queue

Device Driver
（Ring 0）

win32api

DirectInput

win32api

----
----

Code
----

（Ring 3）

Device1 Device2 …… Custom DeviceDriver

IRP （I/O Request Package） 篡改 IRP



游戏厂商：

➢ 屏蔽 R3 层输入

➢ 针对 R0 层做设备白名单

玩家：

➢ 找掩体 / 拉开距离

➢ 绕屁股骚扰

➢ 打死后举报

视觉 AI  =  反应快 + 聋子 + 近视眼



以上内容仅用于学习研究

禁止制作、出售外挂，后果自负


